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GAS CAQUETA S.A E.S.P, se compromete a velar por el cumplimiento de los requisitos legales,
por medio de la aplicacion estrategias de control con el fin de identificar, valorar y tratar los
riesgos de la seguridad de la informacion, estableciendo las acciones necesarias para garantizar
la confidencialidad, integridad, disponibilidad de la informacién y mejora continua del sistema de
gestién de la seguridad de la informacion.

Para garantizar su cumplimiento se enmarcan las siguientes normas:
NORMAS DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

¢ La Gerencia o la Oficina de sistemas como propietarias de los sistemas de informacién y
aplicativos que apoyan los procesos y areas que lideran, velaran por la asignacion,
modificacion y revocacion de privilegios de accesos a sus sistemas o aplicativos de
manera controlada. La Direccién de Sistemas, como responsable de la administracion de
dichos sistemas de informacion y aplicativos, propender4d para que estos sean
debidamente protegidos contra accesos no autorizados a través de mecanismos de
control de acceso légico. Asi mismo, velara porque los desarrolladores, tanto internos
como externos, acojan buenas practicas de desarrollo en los productos generados para
controlar el acceso l6gico y evitar accesos no autorizados a los sistemas administrados.

e El Departamento de Sistemas debe establecer ambientes separados a nivel fisico y légico
para desarrollo, pruebas y produccién, contando cada uno con su plataforma, servidores,
aplicaciones, dispositivos y versiones independientes de los otros ambientes, evitando
que las actividades de desarrollo y pruebas puedan poner en riesgo la integridad de la
informacién de produccion.

o El Departamento de Sistemas debe asegurar, mediante los controles necesarios, que los
usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y
produccién, y asi mismo que los mends muestren los mensajes de identificacion
apropiados para reducir los riesgos de error.

o El Departamento de Sistemas debe establecer el procedimiento y los controles de acceso
a los ambientes de produccion de los sistemas de informacion; asi mismo, debe
asegurarse que los desarrolladores internos o externos, posean acceso limitado vy
controlado a los datos y archivos que se encuentren en los ambientes de produccion.

o El Departamento de Sistemas debe proporcionar repositorios de archivos fuente de los
sistemas de informacion; estos deben contar con acceso controlado y restriccion de
privilegios, ademas de un registro de acceso a dichos archivos.

e Los desarrolladores deben asegurar que los sistemas de informacion construidos
requieran autenticacion para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

e Los desarrolladores deben certificar la confiabilidad de los controles de autenticacion,
utilizando implementaciones centralizadas para dichos controles.

e Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexién u otra informacion sensible en texto claro y que se implementen controles de
integridad de dichas contrasefias.

e Los desarrolladores deben establecer los controles de autenticacion de tal manera que
cuando fallen, lo hagan de una forma segura, evitando indicar especificamente cual fue la
falla durante el proceso de autenticacion y, en su lugar, generando mensajes generales
de falla.
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e Los desarrolladores deben asegurar que no se despliegan en la pantalla las contrasefias
ingresadas, asi como deben deshabilitar la funcionalidad de recordar campos de
contrasefas.

e Los desarrolladores deben certificar que se inhabilitan las cuentas luego de un niumero
establecido de intentos fallidos de ingreso a los sistemas desarrollados.

o Los desarrolladores deben asegurar que si se utiliza la reasignacion de contrasefias,
Unicamente se envie un enlace o contrasefias temporales a cuentas de correo electronico
previamente registradas en los aplicativos, los cuales deben tener un periodo de validez
establecido; se deben forzar el cambio de las contrasefias temporales después de su
utilizacion.

e Los desarrolladores deben certificar que el tltimo acceso (fallido o exitoso) sea reportado
al usuario en su siguiente acceso exitoso a los sistemas de informacion.

NORMAS DE AREAS SEGURAS

e Las solicitudes de acceso al centro de computo o a los centros de cableado deben ser
aprobadas por funcionarios de la Direccion de Sistemas autorizados; no obstante, los
visitantes siempre deberan estar acompafiados de un funcionario de dicha direccion
durante su visita al centro de computo o los centros de cableado.

e El Departamento de Sistemas autoriza el ingreso de los visitantes al centro de computo y
a los centros de cableado que estan bajo su custodia, luego del registro en la bitacora
ubicada en la entrada de las instalaciones de la empresa.

e El Departamento de Sistemas debe descontinuar o modificar de manera inmediata los
privilegios de acceso fisico al centro de cdmputo y los centros de cableado que estan bajo
su custodia, en los eventos de desvinculacién o cambio en las labores de un funcionario
autorizado.

e El Departamento de Sistemas debe proveer las condiciones fisicas y medioambientales
necesarias para certificar la proteccion y correcta operacion de los recursos de la
plataforma tecnoldgica ubicados en el centro de computo; deben existir sistemas de
control ambiental de temperatura y humedad, sistemas de deteccion y extincion de
incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas
en caso de detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.

e Los ingresos y egresos de personal a las instalaciones de la Entidad deben ser
registrados; por consiguiente, los funcionarios y personal provisto por terceras partes
deben cumplir completamente con los controles fisicos implantados.

e Los funcionarios deben portar el carné que los identifica como tales en un lugar visible
mientras se encuentren en las instalaciones de la Empresa; en caso de pérdida del carné
o0 tarjeta de acceso a las instalaciones, deben reportarlo a la mayor brevedad posible.

e Los funcionarios de la Empresa y el personal provisto por terceras partes no deben
intentar ingresar a areas a las cuales no tengan autorizacion.
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NORMAS DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

o El Departamento de Sistemas debe proveer los mecanismos y estrategias necesarios para
proteger la confidencialidad, integridad y disponibilidad de los recursos tecnolégicos,
dentro y fuera de las instalaciones de la empresa.

o EI Departamento de Sistemas debe garantizar los mantenimientos preventivos y
correctivos de los recursos de la plataforma tecnoldgica de la Entidad.

e El Departamento de Sistemas debe generar estdndares de configuracién segura para los
equipos de computo de los funcionarios de la Entidad y configurar dichos equipos
acogiendo los estandares generados.

o El Departamento de Sistemas debe establecer las condiciones que deben cumplir los
equipos de cémputo de personal provisto por terceros, que requieran conectarse a la red
de datos de la Entidad y verificar el cumplimiento de dichas condiciones antes de conceder
a estos equipos acceso a los servicios de red.

e El Departamento de Sistemas debe aislar los equipos de areas sensibles, para proteger
su acceso de los demas funcionarios de la red de la empresa.

o El Departamento de Sistemas debe generar y aplicar lineamientos para la disposicién
segura de los equipos de cémputo de los funcionarios de la Entidad, ya sea cuando son
dados de baja o cambian de usuario.

e La Direccibn de Sistemas es la Unica &rea autorizada para realizar movimientos y
asignaciones de recursos tecnoldgicos; por consiguiente, se encuentra prohibida la
disposicion que pueda hacer cualquier funcionario de los recursos tecnoldgicos de la
Entidad.

e Las estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos asignados
a los funcionarios y personal provisto por terceras partes deben acoger las instrucciones
técnicas de proporcione la oficina de Sistemas.

e Cuando se presente una falla o problema de hardware o software en una estacion de
trabajo u otro recurso tecnolégico de propiedad de Empresa, el usuario responsable debe
informar a esta oficina, en donde se atenderd con el fin de realizar una asistencia
adecuada. El usuario no debe intentar solucionar el problema.

e Lainstalacion, reparacion o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos de la Entidad,
solo puede ser realizado por los funcionarios de la Oficina de Sistemas, o0 personal de
terceras partes autorizado por dicha direccion.

e Los funcionarios de la entidad y el personal provisto por terceras partes deben bloquear
sus estaciones de trabajo en el momento de abandonar su puesto de trabajo.

e Los funcionarios de la empresa y el personal provisto por terceras partes no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnologicos en horas no
laborables.

e Los equipos de coOmputo, bajo ninguna circunstancia, deben ser dejados desatendidos en
lugares publicos o a la vista, en el caso de que estén siendo transportados.

e Los equipos de cémputo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

e Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe tener
especial cuidado de no exponerlos a fuertes campos electromagnéticos.
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En caso de pérdida o robo de un equipo de computo de la Empresa, se debe informar de
forma inmediata al lider del proceso para que se inicie el trAmite interno y se debe poner
la denuncia ante la autoridad competente.

Los funcionarios de la Entidad y el personal provisto por terceras partes deben asegurar
gue sus escritorios se encuentran libres de los documentos que son utilizados durante el
desarrollo de sus funciones al terminar la jornada laboral y, que estos sean almacenados
bajo las protecciones de seguridad necesarias.

NORMAS DE ASIGNACION DE RESPONSABILIDADES OPERATIVAS

El Departamento de Sistemas debe efectuar, a través de sus funcionarios, la
documentacién y actualizacién de los procedimientos relacionados con la operacion y
administracion de la plataforma tecnoldgica de la Entidad.

El Departamento de Sistemas debe proporcionar a sus funcionarios manuales de
configuracién y operacién de los sistemas operativos, firmware, servicios de red, bases
de datos y sistemas de informacion que conforman la plataforma tecnolégica de la
Empresa.

El Departamento de Sistemas debe proveer los recursos necesarios para la implantacion
de controles que permitan la separacion de ambientes de desarrollo, pruebas y
produccién, teniendo en cuenta consideraciones como: controles para el intercambio de
informacion entre los ambientes de desarrollo y produccién, la inexistencia de
compiladores, editores o fuentes en los ambientes de produccién y un acceso diferente
para cada uno de los ambientes.

El Departamento de Sistemas, a través de sus funcionarios, debe realizar estudios sobre
la demanda y proyecciones de crecimiento de los recursos administrados de manera
periddica (anual), con el fin de asegurar el desempefio y capacidad de la plataforma
tecnoldgica.

NORMAS DE PROTECCION FRENTE A SOFTWARE MALICIOSO

El Departamento de Sistemas debe proveer herramientas tales como antivirus,
antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de contagio de
software malicioso y respalden la seguridad de la informacion contenida y administrada
en la plataforma tecnoldgica de la Entidad y los servicios que se ejecutan en la misma.

El Departamento de Sistemas debe asegurar que el software de antivirus, antimalware,
antispam y antispyware cuente con las licencias de uso requeridas, certificando asi su
autenticidad y la posibilidad de actualizacion periédica de las ultimas bases de datos de
firmas del proveedor del servicio.

El Departamento de Sistemas debe certificar que la informacién almacenada en la
plataforma tecnologica sea escaneada por el software de antivirus, incluyendo la
informacion que se encuentra contenida y es transmitida por el servicio de correo
electrénico.

El Departamento de Sistemas, a través de sus funcionarios, debe asegurarse que los
usuarios no puedan realizar cambios en la configuracion del software de antivirus,
antispyware, antispam, antimalware.
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El Departamento de Sistemas, a través de sus funcionarios, debe certificar que el software
de antivirus, antispyware, antispam, antimalware, posea las Ultimas actualizaciones y
parches de seguridad, para mitigar las vulnerabilidades de la plataforma tecnoldgica.

Los usuarios de recursos tecnolégicos no deben cambiar o eliminar la configuracion del
software de antivirus, antispyware, antimalware, antispam definida por la Direccion de
Sistemas; por consiguiente, Unicamente podran realizar tareas de escaneo de virus en
diferentes medios.

Los usuarios de recursos tecnolégicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son abiertos
0 ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento, provienen de
fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o instalacion
de software malicioso en los recursos tecnoldgicos.

Los usuarios gue sospechen o detecten alguna infeccién por software malicioso deben
notificar a la oficina de sistemas, para que a través de ella, la Direccién de Sistemas tome
las medidas de control correspondientes.

NORMAS DE COPIAS DE RESPALDO DE LA INFORMACION

El Departamento de Sistemas, a través de sus funcionarios, debe generar y adoptar los
procedimientos para la generacion, restauracion, almacenamiento y tratamiento para las
copias de respaldo de la informacion, velando por su integridad y disponibilidad.

El Departamento de Sistemas debe disponer de los recursos necesarios para permitir la
identificacion de los medios de almacenamiento, la informacién contenida en ellos y la
ubicacién fisica de los mismos para permitir un rapido y eficiente acceso a los medios que
contienen la informacion resguardada.

El Departamento de Sistemas, a través de sus funcionarios, debe llevar a cabo los
procedimientos para realizar pruebas de recuperacion a las copias de respaldo, para asi
comprobar su integridad y posibilidad de uso en caso de ser necesario.

El Departamento de Sistemas debe definir las condiciones de transporte o transmision y
custodia de las copias de respaldo de la informacion que son almacenadas externamente.
El Departamento de Sistemas debe proporcionar apoyo para la definicion de las
estrategias de generacion, retencion y rotacion de las copias de respaldo de la los activos
informacion de la Entidad.

Los propietarios de los recursos tecnolégicos y sistemas de informacion deben definir, en
conjunto con la Direccién de Sistemas, las estrategias para la generacion, retencion y
rotacion de las copias de respaldo de los activos de informacion.

Es responsabilidad de los usuarios de la plataforma tecnolégica de la empresa, identificar
la informacion critica que debe ser respaldada y almacenarla de acuerdo con su nivel de
clasificacion.

NORMAS DE USO DEL CORREO ELECTRONICO

El Departamento de Sistemas debe generar y divulgar un procedimiento para la
administracion de cuentas de correo electronico.
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e El Departamento de Sistemas debe disefiar y divulgar las directrices técnicas para el uso
de los servicios de correo electronico.

o El Departamento de Sistemas debe proveer un ambiente seguro y controlado para el
funcionamiento de la plataforma de correo electronico.

o El Departamento de Sistemas debe establecer procedimientos e implantar controles que
permitan detectar y proteger la plataforma de correo electrénico contra cédigo malicioso
gue pudiera ser transmitido a través de los mensajes.

e La cuenta de correo electronico asignada es de caracter individual;, por consiguiente,
ningun funcionario de la Entidad o provisto por un tercero, bajo ninguna circunstancia debe
utilizar una cuenta de correo que no sea la suya.

e Los mensajes y la informacion contenida en los correos electronicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional de la Empresa. El correo institucional no debe ser utilizado para
actividades personales.

e Los mensajes y la informacion contenida en los buzones de correo son propiedad de GAS
CAQUETA S.A. — E.S.P. y cada usuario, como responsable de su buzén, debe mantener
solamente los mensajes relacionados con el desarrollo de sus funciones.

e Los usuarios de correo electrénico institucional tienen prohibido él envié de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual,
contenido discriminatorio, pornografia y demas condiciones que degraden la condicion
humana y resulten ofensivas para los funcionarios de la Entidad y el personal provisto por
terceras partes.

¢ No es permitido el envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

e Todos los mensajes enviados deben respetar el estandar de formato e imagen corporativa
definidos por la Empresa y deben conservar en todos los casos el mensaje legal
corporativo de confidencialidad.

NORMAS DE USO ADECUADO DE INTERNET

e El Departamento de Sistemas debe proporcionar los recursos necesarios para la
implementacion, administracion y mantenimiento requeridos para la prestacion segura del
servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos.

o El Departamento de Sistemas debe disefiar e implementar mecanismos que permitan la
continuidad o restablecimiento del servicio de Internet en caso de contingencia interna con
base en el proveedor del servicio.

e El Departamento de Sistemas debe monitorear continuamente el canal o canales del
servicio de Internet.

o El Departamento de Sistemas debe establecer procedimientos e implementar controles
para evitar la descarga de software no autorizado, evitar cdigo malicioso proveniente de
Internet y evitar el acceso a sitios catalogados como restringidos.

e El Departamento de Sistemas debe generar registros de la navegacion y los accesos de
los usuarios a Internet, asi como establecer e implantar procedimientos de monitoreo
sobre la utilizacion del servicio de Internet.

e Los usuarios del servicio de Internet de la Empresa, deben hacer uso del mismo en
relacion con las actividades laborales que asi lo requieran.
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Los usuarios del servicio de Internet deben evitar la descarga de software desde internet,
asi como su instalacion en las estaciones de trabajo o dispositivos méviles asignados para
el desempefio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las
leyes vigentes o politicas establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos 0 mensajeria instantdnea como Facebook, Kazaa, MSN, Yahoo, Sype,
Net2phome y otros similares, que tengan como objetivo crear comunidades para
intercambiar informacion, o bien para fines diferentes a las actividades propias de la
Empresa.

No esta permitido la descarga, uso, intercambio y/o instalacién de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, 0
gque contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre otros.
La descarga, uso, intercambio y/o instalacién de informacion audiovisual (videos e
imagenes) utilizando sitios publicos en Internet debe ser autorizada por el jefe respectivo
y la Direccién de Sistemas, o a quienes ellos deleguen de forma explicita para esta
funcion, asociando los procedimientos y controles necesarios para el monitoreo y
aseguramiento del buen uso del recurso.

No esta permitido el intercambio no autorizado de informacion de propiedad de la
Empresa, de sus clientes y/o de sus funcionarios, con terceros.

DEFINICIONES

Activo de informacion: cualquier componente (humano, tecnolégico, software,
documental o de infraestructura) que soporta uno o mas procesos de negocios de GAS
CAQUETA S.A. — E.S.P. y, en consecuencia, debe ser protegido.

Acuerdo de Confidencialidad: es un documento en los que los funcionarios de GAS
CAQUETA S.A. — E.S.P. o los provistos por terceras partes manifiestan su voluntad de
mantener la confidencialidad de la informacién de la Entidad, comprometiéndose a no
divulgar, usar o explotar la informaciéon confidencial a la que tengan acceso en virtud de
la labor que desarrollan dentro de la misma.

Analisis de riesgos de seguridad de la informacién: proceso sistematico de
identificacion de fuentes, estimacion de impactos y probabilidades y comparacion de
dichas variables contra criterios de evaluacion para determinar las consecuencias
potenciales de pérdida de confidencialidad, integridad y disponibilidad de la informacion.
Autenticacion: es el procedimiento de comprobacién de la identidad de un usuario o
recurso tecnolégico al tratar de acceder a un recurso de procesamiento o sistema de
informacion.

Capacity Planning: es el proceso para determinar la capacidad de los recursos de la
plataforma tecnol6gica que necesita la Entidad para satisfacer las necesidades de
procesamiento de dichos recursos de forma eficiente y con un rendimiento adecuado.
Centros de cableado: son habitaciones donde se deberan instalar los dispositivos de
comunicacion y la mayoria de los cables. Al igual que los centros de computo, los centros
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de cableado deben cumplir requisitos de acceso fisico, materiales de paredes, pisos y
techos, suministro de alimentacion eléctrica y condiciones de temperatura y humedad.

e Centro de cOmputo: es una zona especifica para el almacenamiento de multiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a
través de una red de datos. El centro de computo debe cumplir ciertos estandares con el
fin de garantizar los controles de acceso fisico, los materiales de paredes, pisos y techos,
el suministro de alimentacion eléctrica y las condiciones medioambientales adecuadas.

e Cifrado: es la transformacion de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy
atil para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso
no autorizado a los repositorios de informacion.

¢ Confidencialidad: es la garantia de que la informacién no esta disponible o divulgada a
personas, entidades o procesos no autorizados. Control: es toda actividad o proceso
encaminado a mitigar o evitar un riesgo. Incluye politicas, procedimientos, guias,
estructuras organizacionales y buenas practicas, que pueden ser de caracter
administrativo, tecnolégico, fisico o legal.

o Criptografia: es la disciplina que agrupa a los principios, medios y métodos para la
transformacién de datos con el fin de ocultar el contenido de su informacion, establecer
su autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir
Su uso no autorizado.

e Custodio del activo de informacion: es la unidad organizacional o proceso, designado
por los propietarios, encargado de mantener las medidas de proteccidn establecidas sobre
los activos de informacion confiados.

e Derechos de Autor: es un conjunto de normas y principios que regulan los derechos
morales y patrimoniales que la ley concede a los autores por el solo hecho de la creacién
de una obra literaria, artistica o cientifica, tanto publicada o que todavia no se haya
publicado.

o Disponibilidad: es la garantia de que los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando lo requieren.

e Estandar: Regla que especifica una accidon o respuesta que se debe seguir a una
situacion dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir
las politicas. Los estandares son disefiados para promover la implementacion de las
politicas de alto nivel de la entidad antes de crear nuevas politicas.

e Equipo de cOmputo: dispositivo electrénico capaz de recibir un conjunto de instrucciones
y ejecutarlas realizando célculos sobre los datos numéricos, o bien compilando y
correlacionando otros tipos de informacion.

e Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estdndares buenas practicas. Las guias son
esencialmente, recomendaciones que deben considerarse al implementar la seguridad.
Aunque no son obligatorias, seran seguidas a menos que existan argumentos
documentados y aprobados para no hacerlo.

e Guias de clasificacion de lainformacién: directrices para catalogar la informacion de la
Entidad y hacer una distincion entre la informacién que es criticay aquella que lo es menos
o no lo esy, de acuerdo con esto, establecer diferencias entre las medidas de seguridad
a aplicar para preservar los criterios de confidencialidad, integridad y disponibilidad de la
informacién

e Hacking ético: es el conjunto de actividades para ingresar a las redes de datos y voz de
la Entidad con el objeto de lograr un alto grado de penetracion en los sistemas, de forma
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controlada, sin ninguna intensién maliciosa, ni delictiva y sin generar dafios en los
sistemas o redes, con el propoésito de mostrar el nivel efectivo de riesgo a lo cual esta
expuesta la informacién, y proponer eventuales acciones correctivas para mejorar el nivel
de seguridad.

e Incidente de Seguridad: es un evento adverso, confirmado o bajo sospecha, que haya
vulnerado la seguridad de la informaciébn o que intente vulnerarla, sin importar la
informacion afectada, la plataforma tecnologica, la frecuencia, las consecuencia, el
namero de veces ocurrido o el origen (interno o externo). Integridad: es la proteccion de
la exactitud y estado completo de los activos.

e Inventario de activos de informacion: es una lista ordenada y documentada de los
activos de informacién pertenecientes a la Entidad.

e Licencia de software: es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en cuenta
aspectos como: alcances de uso, instalacién, reproduccién y copia de estos productos.

e Medio removible: es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacién; los medios removibles incluyen cintas, discos duros
removibles, CDs, DVDs y unidades de almacenamiento USB, entre otras.

e Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a
través de la industria al proporcionar el enfoque mas efectivo a una implementacién de
seguridad concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de los sistemas utilizados con regularidad estén configurados
y administrados de manera uniforme, garantizando un nivel consistente de seguridad a
través de la entidad.

o Perfiles de usuario: son grupos que concentran varios usuarios con similares
necesidades de informacion y autorizaciones idénticas sobre los recursos tecnolégicos o
los sistemas de informacion a los cuales se les concede acceso de acuerdo con las
funciones realizadas. Las modificaciones sobre un perfil de usuario afectan a todos los
usuarios cobijados dentro de él.

e Politica: Declaracion de alto nivel que describe la posicién de la entidad sobre un tema
especifico.

e Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion dada.
Los procedimientos son independientes de la tecnologia o de los procesos y se refieren a
las plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una dependencia para implementar la seguridad
relacionada con dicho proceso o sistema especifico. Generalmente los procedimientos
son desarrollados, implementados y supervisados por el duefio del proceso o del sistema,
los procedimientos seguiran las politicas de la entidad, los estandares, las mejores
practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentales o técnicos establecidos dentro del a dependencia donde
ellos se aplican.

e Propiedad intelectual: es el reconocimiento de un derecho particular en favor de un autor
u otros titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento
es aplicable a cualquier propiedad que se considere de naturaleza intelectual y
merecedora de proteccion, incluyendo las invenciones cientificas y tecnoldgicas, las
producciones literarias o artisticas, las marcas y los identificadores, los dibujos y modelos
industriales y las indicaciones geogréficas.
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e Propietario de lainformacién: es la unidad organizacional o proceso donde se crean los
activos de informacion. Recursos tecnoldgicos: son aquellos componentes de hardware y
software tales como: servidores (de aplicaciones y de servicios de red), estaciones de
trabajo, equipos portétiles, dispositivos de comunicaciones y de seguridad, servicios de
red de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las
tareas administrativas necesarias para el buen funcionamiento y la optimizacion del
trabajo al interior de GAS CAQUETA S.A. —E.S.P.

e Registros de Auditoria: son archivos donde son registrados los eventos que se han
identificado en los sistemas de informacién, recursos tecnolégicos y redes de datos de
GAS CAQUETA S.A. — E.S.P. Dichos eventos pueden ser, entre otros, identificacion de
usuarios, eventos y acciones ejecutadas, terminales o ubicaciones, intentos de acceso
exitosos y fallidos, cambios a la configuracién, uso de utilidades y fallas de los sistemas.

e Responsable por el activo de informacién: es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la integridad
y disponibilidad de los activos de informacién y decidir la forma de usar, identificar,
clasificar y proteger dichos activos a su cargo.

e SGSI: Sistema de Gestion de Seguridad de la Informacion.

e Sistema de informaciéon: es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la informacion
que, a su vez, requiere la interaccidon de uno o mas activos de informacion para efectuar
sus tareas. Un sistema de informacion es todo componente de software ya sea de origen
interno, es decir desarrollado por de GAS CAQUETA S.A. — E.S.P. o de origen externo ya
sea adquirido por la entidad como un producto estandar de mercado o desarrollado para
las necesidades de ésta.

e Sistemas de control ambiental: son sistemas que utilizan la climatizacién, un proceso
de tratamiento del aire que permite modificar ciertas caracteristicas del mismo,
fundamentalmente humedad y temperatura y, de manera adicional, también permite
controlar su pureza y su movimiento.

e Software malicioso: es una variedad de software o programas de cddigos hostiles e
intrusivos que tienen como objeto infiltrarse o dafiar los recursos tecnoldgicos, sistemas
operativos, redes de datos o sistemas de informacion.

e Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

e Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes a los
activos de informacion que pueden ser explotadas por factores externos y no controlables
por la Entidad (amenazas), las cuales se constituyen en fuentes de riesgo.

ISMAEL SILVA ALVAREZ
Gerente
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